
در بحران هانویسیسناریو

اراک( عج) کارشناس پرستاری ، کارشناس مدیریت خطر بیمارستان ولی عصر جودکیمحمد تقی 



سناريو چيست؟
، اتهدیده، شناخت شرایطو تحلیل روش ها ابزاری برای 

های برتر آینده نیازها و ارزش، هافرصت

“.انسان صاحب خرد، حیوانی سناریونویس است”
(شناسعصب)دیوید اینگوار 

یر تصاودر قالب ها بازسازی آنو تفسیر علایم محیطی 
و مسیرهایی برای آیندهمعنادار
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تعريف سناريو

واژه سناریو از دنیای تئاتر و سینما گرفته شده است✓

.نخستین بار در زمان جنگ جهانی دوم سناریو نویسی مورد استفاده قرار گرفت✓

دد که بصورت داستان های مربوط به آینده های ممکن و متع،برنامه ریزی بر پایه سناریوها در مبحث ✓

.مواجه خواهد شد تعریف کردهابا آن"یک سازمان احتمالا

نظام مند ، آینده نگر در بیان موجودیت ها و اهداف سازمانهای روشسناریوها دسته ای از ✓

نیستندپیشگوئی آینده سناریوها ✓

.هدف گذاریو آینده نگری در رانیبه درک مدابزاری برای نظم بخشیدن سناریوها ✓

.شکل می گیرندر این محیط های متفاوت و مختلف دتصمیم های مدیران ✓

وانبیمارستدرموجودیبالقوهپنهانخطراتنمایاندنباکههستندابزاریسناریوهاخلاصهطوربه•

ازناشییهپیچیدشرایطدربیمارستانها(روانییاوواقعی)غافلگیریازمحتمل،فرضیاتکردنآشکار

.میکنندپیشگیریبلایاوحوادثرخداد
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دمعباتواموپیچیدهسازمانیکبرایبیرونیفعالیتمحیطکهزمانی✓

.باشدمیاندرمدتبلندپیامدهایباکلیدیهایتصمیموبودهقطعیت

تغییراتکههستندتعیینقابلغیرعواملشاملپیچیدههایمحیط✓

.دارندبغرنجوپیچیدهبازخوردهایحلقهوساختاری

.تنیسمشخصتغییراتجهتورسدمینظربهحتمیتغییرکهزمانی✓
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منظور از سناریو نویسی

رای پیشنهادی بارائه یک راه کار به منظور خلق یک سناریو •
وقوع یک رخداد و یا اجرای یک پروژه 

(هاتحقیقات و پژوهش)در قالب یک رویداد بیان یک مسئله •

موجود به شرایط مطلوبتوسعه و بهبود شرایط •
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سناریو می بایست مبتنی بر شواهد معتبر باشد

انبیمارستهربرایمایعنی.میشوندحاصلخطرارزیابیاصولیوعلمیفرآیندیکازشواهداین❑

نیزوعملیاتیواجراییتأثیرگذارعناصرهمهازمتشکلکهبلایا،وحوادثخطرمدیریتیدرکمیته

مواجهآنهابابیمارستانهرکهخطرآفرینیعواملومخاطراتارزیابیبهابتدااست،منابعمدیران

.میکنیمبندیاولویتراخودبیمارستانبرایمتصورمخاطراتاینسپسومیپردازیماست

ربرامخاطراتازتعدادیمدیریتخود،سازمانیشرایطواختیاردرمنابعاساسبربیمارستانهر❑

آموزشودرمانبهداشت،وزارتیتوصیهاساسبرکهمیدهدقرارکاردستوردراولویتاساس

.شوندمدیریتوبررسیبایدمخاطره5کمدستپزشکی،

مارستانبیظرفیتهایوتوانمندیهاومخاطرههربرابردربیمارستانپذیریآسیببایدبعدیمرحلهدر❑

دهششناختهروشهایازیکیاساسبراطلاعاتاینتلفیق.شوداستخراجمخاطرههربامقابلهبرای

.میشودمنتهیخطرهاینقشهترسیمبهعلمی،ی

.تنداین داده ها پایه و بنیان هر بیمارستان برای تدوین سناریوها هس



پنج اصل سناریونویسی

(سیپنج اصل سناریونوی) ویژگی های یک سناریوی خوب•
.در عین حال حاوی ریزترین جزئیات و خیلی وسیع نباشد. خیلی خلاصه نباشد •

یندهآبهمنظرچندازبایدسناریوها:چندگانهاندازچشم-1•

برنندمیتوابسیاریعوامل.نباشندبعدیتکوکنندنگاه

نگرفتنظردروبگذارندتأثیرمیدهد،رخآیندهدرآنچه

.ددارنگهمعتبرراماسنایویمیتوانداحتمال،چندهمزمان

.سناریونهاستپیشگوییبعدی،تکنگاه



پنج اصل سناریونویسی

ها در تغییراتی که در جریان سناریو: تغییرات کیفی -2•

بیمارستان و هر سازمان دیگر رخ میدهند، باید شرایطی

یفی باشند پیچیده و شدیداً ناپایدار که متاثر از عواملی ک

است، و نه الزاماً عوامل قابل اندازه گیری و عینی، این

و عوامل کیفی همچون ارزشهای اجتماعی، فناوری، قوانین

ا مقررات و مانند آن نقش اصلی را در رخداد آن شرایط ایف

.میکنند



پنج اصل سناریونویسی

رایشرایطسناریوها:بودنقبولقابلووعینیمنسجم-3•

دهد،رخمیتواندکهمیکنندتوصیف

دنیازمنبودنعینی!دهدرخمیخواهیمماکهراچیزیآننه•

وقوعقابلیتودرونیانسجامازسناریوکهاستاین

بههپردازانخیالهایجنبهکهسناریوهایی.باشدبرخوردار

.اندبیفایدهومردودمیگیرندخود



پنج اصل سناریونویسی

سناریوها داستانهایی هستند که : باز بودن انتها -4•

نده اجازه سناریو باید به خوان. جزئیات دقیق را بیان نمیکنند

مک دهد که جزئیاتی را، که به زنده بودن داستان سناریو ک

ایان ماجرا را سناریو باید پیشبینی پ. میکند، به آن اضافه کند

یین به خوانندگان و بازیگران بسپارد و خود همه چیز را تع

.نکرده باشد



پنج اصل سناریونویسی

بامرتبطبایدسناریوها:بودنمرتبطومتمرکز-5•

مواردیبربایدآنها.استنظرموردکهباشندشرایطی

وتاسمرتبطنظرموردیحادثهوقوعباکهشوندمتمرکز

دررانمدیگیریتصمیمبرکهکنندتوصیفرامواردییا

اخهشاینازوبیهودهرویحاشیه.میگذاردتأثیرشرایطآن

از،داستاناصلیخطباغیرمرتبطهایپریدنشاخهآنبه

.استسناریونویسیآفتهای



عناصر شکل دهنده ی یک سناریو

هر سناریو از عناصر و اجزایی تشکیل شده است•

چهار عنصر محیطی، زیرساختی، 

شغلی و نیروی

انسانی و در نهایت عناصر سیاسی 
و راهبردی



عناصر شکل دهنده ی یک سناریو

:نوع، ابعاد و پیامدهای حادثه( الف•

آنازناشیحادثۀومخاطرهنوع•

ساززمینهواصلیعواملوعلل•

رادافتعداد-بیماران-مفقودین-مصدومین-هاکشتهتعداد•

بهنیازمندافرادتعداد-اوارهافرادتعداد-شدهتخلیه

سپبیمارستانبهشدهواردافرادتعداد-فوریامدادرسانی

ود،مفقفوتی،سلامتنظامکارکنانتعداد-حادثهوقوعاز

وخاصشرایطباافرادتعداد-حادثهازمتأثرومصدوم

حادثهازمتأثرجمعیتمیاندرپذیرآسیب



عناصر شکل دهنده ی یک سناریو

میزان و ابعاد خسارت وارده به بیمارستان•

آسیبهای اقتصادی بر بیمارستان•

نیاز به سامانه ی هشدار اولیه در بیمارستان•

دث به معنی احتمال وقوع حوا: پیچیدگی و پویایی حادثه •

ثانویه و آبشاری بعدی

ریزش احتمال تهدید کارکنان بیمارستان،)ناپایداری شرایط •

...(ه وبخشی از ساختمان بیمارستان،استمرار یا تشدید حادث



عناصر شکل دهنده ی یک سناریو

:عناصر محیطی •

مصادف شدن با -فصل-روز یا شب:زمان وقوع حادثه❖

..مناسبت هاو

وسعت -استان-شهر-روستا-نام محله:مکان وقوع حادثه❖

-منطقه متاثر

درگیر ( های)و بخش( ها)تعداد و نام و موقعیت ساختمان❖

(در حوادث داخلی)بیمارستان 

شرایط اب و هوایی❖

شرایط کلی بیمارستان❖



عناصر شکل دهنده ی یک سناریو

:عناصر زیرساختی(ج•

سی از حوادث و فوریتهایی که میتوانند به دستر: حمل و نقل•

طریق یکی از موارد زیر آسیب بزنند یا در آن محدودیت

.ایجاد کنند

زوئیل گاز طبیعی، گا-برق -فاضلاب-آب:شریانهای حیاتی•

و سایر منابع انرژی

...ون وتلویزی-اینترنت-تلفن:ارتباطات و فناوری اطلاعات•



عناصر شکل دهنده ی یک سناریو

:ابعاد مرتبط با نیروی انسانی( د•

ری سناریو باید شامل توصیف سطوح مختلف کارکنان وعناص•

ات باشد که به طور اختصاصی برای هرنوع حادثه، درگیر عملی

پاسخ به آن میشوند و یا شاغلین مجموعه ای که در آن حادثه رخ

.میدهد

:این عناصر عبارتند از•

ازدرساعاتیحادثهآیاکهنکتهاینبهتوجهبرای:روزساعت-1•

ویژهبهکارکنانازکمتریتعدادکهمیدهدرخروزشبانه

دسترسدریاودارندحضوراجراییمدیرانومتخصصین

.نیستند



عناصر شکل دهنده ی یک سناریو

دخوحوادثبرخی:ندارندمقابلهامکانکارکنانوقتی-2•

-غیبتندمان.متأثرمیکندودرگیرمستقیمطوربهراکارکنان

دریافتازناتوانییاوپاسخگوییعدم-خدمتترک

هایسامانهبهآسیبدلیلبهوضعیتاعلاموفراخوان

رسیدندرناتوانی-نقلوحملهایسامانهیاوارتباطی

.بیمارستانبهبموقع



عناصر شکل دهنده ی یک سناریو

املشراهبردیوسیاسیعناصر:راهبردیوسیاسیابعاد(5

محلیسطوحدربیمارستاناطرافوقایعازتوصیفی

نیازکهمیباشدالمللیبینیاوملیقطب،،(واستانشهرستان)

.باشددهآمابرابرآنهادرپاسخوتشخیصبرایبیمارستاناست

ازکههشدارهایی-واگیربیمارییکطغیان:مانندمواردی

اتاثر-باشدشدهصادرامنیتیوسیاسیمافوقمقاماتسوی

یطیشرا-حادثهامنیتیوسیاسیاجتماعی،بازتابهای/روانی

ورحض-شودناآرامیبهمنجرمیتواندمیشودبینیپیشکه

میاندرامنیتیمتهمیا(VIP)اولطرازشخصیتهای

.حادثهمصدومین



عناصر شکل دهنده ی یک سناریو

:عوامل مؤثر در آمادگی، پاسخ و بازیابی( و

یرغوسازهایازاعمبیمارستانضعفنقاطوپذیریآسیب-هاظرفیت•

-ادثهحیصحنهبهاعزامیتیمسریعارزیابینتایج-عملکردیوسازهای

عدمیانیاز-حادثهازمتأثریمنطقهبهدسترسیینحوهومیزانامکان،

نیاز-پشتیبانوهمکارودهندهپاسخسازمانهایسایرباهماهنگیبهنیاز

ظارانتموردپاسخنوع-تخصصیخدماتوتجهیزاتوانسانینیرویبه

.(...ومراقبتنظامبرقراری/مصدومینانتقالاضطرارییتخلیه(

فعال-باشاماده-هشدار-پایش)اضطراریوضعیتهایازیکهراعلام•

.(کلیسازیفعال-نسبیسازی

.ختلفمابعاددربیمارستانبازیابیبرایلازماقداماتوزمانپیشبینی•



سی رویکردی سیستمی در سناریو نوی

ایجاد تفکر سیستمی در سازمان•

لشامتعیین متغیر های مداخله گر در سناریو نویسی •
متغیر های مداخله گر داخلی -1
متغیر های مداخله گر خارجی -2
تعیین اهداف ، مکان ، زمان•



اهمیت سناریو نویسی در مدیریت

داد برای مقابله با رخآماده  سازی مدیران  سناریو نویسی •
.های غیر معمول

نقش بسیار مهمیتصمیم گیری های مدیران سناریو در •
ایفا میکند 

را در زمان بحران به کمترین حد خطای مدیران سناریو •
.کاهش می دهد



اي جبري نيست، بيني آيندهسناريو پيش

بلكه

. ها استتوصيف تمامي احتمال

(هاي ممكن و محتملتصويري از آينده)
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سازمان پویا وذهن سالم 

همواره 

.در حال سناریوپردازی هستند
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وروند نوشتن و ارائه یک سناری

تلاش و که محقق بایک تکنیک پیچیده است سناریو نویسی •
ش در بخراه کارتاثیرگذار مدیریت زمان تصمیم دارد به یک 

.های مختلف علمی و پژوهشی دست یابد
ال در بیان رخداد هایی که احتمدیدگاه های واقع بینانه ارائه •

.وقوع آنها متصور می باشد
ساده نویسی و قابل فهم بودن سناریو •
در رویکرد عملیاتی سناریوSWOTاستفاده از رویکرد •
ک توجه مدیران و متخصصین به سناریو نویسی به عنوان ی•

راهبرد  
( Strenght , Weakness, Opportunity, Threats)



پوشی از مخاطره ـ چشم

هاـ شناسایی نشانه

ـ دورنمای روزانه

ـ تعالی آینده 

های آیندهـ شکار فرصت

ـ طراحی فرایند برای آزمون 
دهی فرداشکل
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شناسایی و حل  مشکلات

های کهنهحل دشواری

ندهبینی نیازهای آیپیش

دهشکل بخشیدن به آین

از شناسایی و رفع مسایل دشوارسـ 

ـ یادگیری

ـ رویکرد نوآورانه به آینده 

کر ـ مشارکت جمعی در پایش و تف

ریزی بر پایه سناریوـ برنامه

رمیزان تغیی

سطوح



موضوعات اساسی در شروع  
سنا ریو نویسی 
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روند های بحرانی و

پیامد های ممکن در

محیط فعالیت سازمان

تصمیمهای بسیار مهم و

استراتژی های جاری در 
سازمان و اثرات آنها

جهان بینی؛ مفروضات؛

تئوری و باورهای غالب 

ی سنا ریو ها باید با تغییرات و تصمیمهاو مسلط در سازمان
ها و استراتژیکی که سازمان در برابر چالش

ن فرصتها اتخاذ می کند و باعث بو جود آمد
جهان بینی و دید گاه خاصی در آن سازمان

.می شود سرو کار داشته باشد



فرايند برنامه ريزی جهت تدوين سناريو

.فرایند برنامه ریزی شامل گام های زیر می باشد❖

(یک پرسش کانونی)مشخص کردن تمرکز سناریو ➢

بررسی تغییرات گذشته برای شناسایی روندها و نیروهای جاری➢

شناسایی تغییرات آتی و نیروهای ایجادکننده ی آن تغییرات➢

اوتشناسایی ناپایداری های بحران ساز و خطرناک منجر به عوارض و اتفاقات متف➢

خلق یک چارچوب منطقی بر پایه ی ناپایداری های بحران ساز➢

پردازش ویژگیهای اصلی داستان برای هر سناریو➢

شناسایی مفاهیم اصلی سناریوهای سازمان➢
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.  مسئله یا موضوع باید چالش های پیشروی سازمان را در برداشته باشد•
.عدم قطعیت موضوع یا مسئله باید بالا باشد•



انسناریوهای محتمل برای بیمارست

نچنیایندر:بیمارستانبرتأثیربدونجامعهدرگیری•

برادثهحبهپاسخدرحیاتینقشیبیمارستانهاسناریوهایی،

دچاراغلببیمارستانهاسناریوها،ایندر.دارندعهده

دمیشوندرمانیخدماتدریافتتقاضایناگهانیافزایش

لذایابد؛میافزایشمصدومینوبیمارانتعدادیکبارهبهزیرا

افیکقبلیآمادگیازبیمارستاناگرکهمیروداحتمالاین

.شودخدماتیارائهدردچاربحرانخودنباشد،برخوردار



انسناریوهای محتمل برای بیمارست

چنین:بیمارستانبودندرگیروجامعهنبودنمتأثر-2

منشأبیمارستانهاداخلیبلایایوحوادثازسناریوهایی

ازشیبخیاکاملیتخلیهموارد،اینازبسیاریدر.میگیرند

هبایشانانتقالوهستند،نامناسبشرایطدرکهبیماران،

هشدمنعقدنامهتفاهمآنهاباقبلازکهامنیدرمانیمراکز

.استحادثهبهموفقپاسخدرکلیدیاینکتهاست،



انسناریوهای محتمل برای بیمارست

درآمادگیازبالاییدرجاتبهسناریوهایی،چنیندر•

بایدواستنیازبیمارستانانسانینیرویواداریبخشهای

ازبیرونامدادیسازمانهایپاسخ،موفقعملیاتیکبرای

نیزو(...واحمرهلالپلیس،آتشنشانی،)بیمارستان

سرعتهب(نزدیکبیمارستانهایویژهبه)دیگربیمارستانهای

.بشتابندحادثهدرگیربیمارستانیاریبه



انسناریوهای محتمل برای بیمارست

موجبشرایطیچنین:بیمارستانوجامعههمزماندرگیری-3

زیرااست؛مواجهآنبابیمارستانکهمیشودچالشهاییشدنوخیمتر

تقاضایبهبایدکندحلراخودمشکلبایدبیمارستانکهآنبرعلاوه

چنیندر.دهدپاسخنیزجامعهدرحادثهوقوعازناشیفزایندۀ

یمینهزدربیشتریچالشهایدچاراستممکنموقعیتی،بیمارستانها

ب،آتأمینقبیلاز)زیرساختیخدماتنیزوانسانینیرویکاهش

.شوند(آنمانندوطبیگازهایبرق،



انسناریوهای محتمل برای بیمارست
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گذشتهحالآینده

هویت ها

تاریخ و سوابق

منافع و علایق

سیاست ها

چشم اندازها

ارزش ها

ایجاد فهم 

خلق گفتگو ها
آوردن آینده به 
حال برای آزمون 

مضامین

دخالت دادن



انواع سناريو

(  محتمل)مناسب برای کسب و کار (Trend base)ـ روند بنیان 1

(  ممکن)گیری بررسی بافت تصمیم(Contrasted)ـ تقابلی 2

انداز و سناریو چالشی برای خلق چشم(Normative)ـ هنجاری 3

(مطلوب)
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اصول تفكر سناريويي

(هاها و روشتکنیک)ـ داشتن جعبه ابزار 1
( شهود)آوری اطلاعات ـ جمع

(  منطق)ـ تحلیل اطلاعات 
(  خلاقیت)سازی آینده ـ مدل
ای روش رسانه✓
ای روش مصاحبه✓
روش شهودی ـ زایشی ✓
روش بازیگر محور ✓
ایروش سامانه✓ 36



اصول تفكر سناريويي

ـ اداره مغز2
ها ـ پارادايم

پردازي ـ خيال

ایـ تفکر نمایشنامه3
چه كسي؟( افراد اصلي نمايش)ـ بازيگران 
چه چيزي؟( چه چيزي در حال وقوع است؟)ـ رويدادها 

چه زماني؟( دهد؟حوادث چه زماني روي مي)ـ زمان 
كجا؟ ( دهد؟حوادث كجا روي مي)ـ صحنه 
(  ؟شوندها چگونه انجام ميهايي لازم است و فعاليتچه زمينه)ها ـ پشتوانه

چگونه؟
چرا؟( دهند؟چرا اين حوادث روي مي)ها ـ انگيزه 37



اصول تفكر سناريويي

ـ تفکر در آینده4

ـ تفکر پیرامون عدم قطعیت 5

ای ـ تفکر سامانه6

ـ تفکر پیرامون بازیگران7
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انواع سناريو

(  ادامه روند کنونی)ـ بدون شگفتی 1

(  روند بهبود)بینانه ـ خوش2

(روند تخریب)ـ بدبینانه 3

(  بینی نشدههای پیشبحران)ـ سناریو فاجعه 4

(بینی نشدهبهبودهای پیش)ـ سناریو معجزه 5

39



های سناريوسازی گامساده

آشکارسازی تصمیم : گام یک
(  انداز اهداف، ماموریتارزش، چشم)انداز نگاه به چشم•
به کدام سو در حال حرکت هستیم؟ •
مسیر رشد و توسعه ما چیست؟ •
عوامل موثر بر ما چیست؟ •
چه عواملی برای موفقیت بیشتر ضروری است؟ •
آمیز است؟ چه شرایطی مخاطره•

40



وهای سناريسازی گامفرآيند ساده

گردآوری اطلاعات: 2گام 

41

پویش
 ٍScanning

پایش
 ٍMonitoring

ترازیابی 
benchmarking

خلق رویکرد نوآورانه
Innovation

Concept

generation

های آوری دادهجمع
خاص

Specific

Date collection

آوریجمع

تحلیل
ورودی

مدیریت

اشاعه
خروجی



های سناريوسازی گامساده

(STEEP)شناسایی نیروهای پیشران کلیدی : 3گام 

42

ـ تعريف هدف پايش1

ـ شناسايي منابع اطلاعاتي2

هاآوري دادهـ جمع3

هاـ غربال داده4

هاـ تحليل داده5

ـ ارايه پيشنهاد6

ـ اشاعه و ذخيره اطلاعات7

ـ ارايه درونداد به راهبرد8

ـ بازخورد راهبردی9 ـ بازخورد 9
عملیاتی

های فرایند پایشگام



های سناريوسازی گامساده

های پیش معینآشکارسازی مولفه: 4گام 
ها شناسایی عدم قطعیت: 5گام 
تدوین سناریوها: 6گام 
نيروهاي پيشران كليدي كدام است؟ -1/6
ـ چه مسايلي نامشخص و مبهم هستند؟ 2/6
هايي قطعي هستند؟ـ چه آينده3/6
(  بازگشت به گام نخست)تصمیم : 7گام 
های راهنماگزینش شاخص: 8گام 

براي پيمايش مسيرهاي آينده يافتن شاخص
43



برنامه رزمایش عملی 

44

خلاصه ای از نحوة برگزاری مانور
امکانات مورد نیاز برای برگزاری مانور
اطلاعات مورد نیاز برای انجام مانور
اقداماتی که در مانور صورت می پذیرد
 توضیحاتی در مورد چگونگی تعامل سامانه

.(EOC)و اتاق بحران ( ICS)فرماندهی حادثه 
 سامانه فرماندهی حادثه(ICS



روند آغاز عملیات

.سناريوي مانور در اختيار كميته اجرائي قرار مي گيرد•
.به تناسب شرايط و وضعيت اضطراري اعلام مي شود•

و ( ICS)« سامانه فرماندهي حادثه»اعلام آماده باش، فعال سازي •
(.EOC)« اتاق بحران»

پاسخگويي گام به گام به وضعيت هاي سناريو•
به تبع شرايط ترسيم شده در سناريو، حادثه ممكن است •

گروه هاي مرتبط و زيرمجموعه را در ادارات مختلف و مراكز 
.سايبري مرتبط نيز درگير كند
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بررسی انجام سناریوها و امکان عملی سازی آن ها در •
(رزمایش دور میزی)نشست ستادی 

تعیین برنامه زمانبندی•
تهیه و واگذاری ابزار ارتباطی رزمایش•
دعوت از ارزیابان رزمایش•
تعیین جداول کد برای واحدها و افراد شرکت کننده در•

.عملیات
(جداگانه)تهیه گزارشات قسمتی از آمادگی واحدها•
انجام هماهنگی های درون و برون سازمانی•
46



عنوانردیف

رویدادازایخلاصه1
اضطراریوضعیتسطح2
رویدادازناشیهایریسک3
تهدیدسطح4
ساختزیردرتهدیدازپذیریآسیبمیزان5
ریسککنترلیاکاهشهایراه6
صدمهقبلیاطلاعاتافشاازکهمشابهاطلاعاتانواعبهمربوطاطلاعات7

دیدخواهند
بخشهالیهکدرشاغلکارگرانوکارکنانبهمربوطاطلاعاتواسامیفهرست8
ارزیابیبهمربوطهایلیستچک9

اختیاردرنیازموردمنابعبهمربوطاطلاعات10
مانورمنطقهحراستیوامنیتیاطلاعات11
نشدهبرای وضعیت های پیش بینی–دیگراطلاعات مورد نیاز 12 47



وضعيت مانور

:اعلام فرضیه اصلی•
:گم شدن سند سری به یکی از روش های ذیل

48www.bstech.ir   طوفان ذهنی فناوری

سرقت❑

آتش سوزی❑

(نامه رسان–پیک )جابجایی ❑

(  گم شدن)فقدان ❑

(اشغال عدوانی)تهاجم تروریستی به واحد ❑

اشغال به وسیله نیروهای کشور خارجی ❑

نافرمانی مدنی❑

(      توسط کارمند)افشا غیر مجاز ❑



:مقابله

(ياتيعمل)تعيين واحدهايي كه از افشاي سند ضربه مي بينند •
(تاديس)تعيين اطلاعاتي كه از افشاي سند از اعتبار مي افتند •
:كاهش طبقه بندي با مشاركت•

49

واحد صادر کننده سند❖

واحدهای دریافت کننده سند❖

بهره برداران سند❖

اسناد مرتبط❖



ريسک اوليه مجموعه پيش از اصلاحات

ريسک اوليه مجموعه پس از اعمال راهكارها



بحران

بقا

بحران 

ثبات



روش های ارائه راهکار
روش طوفان ذهنی

اخذ دستورات–روش تجربی 

:دسته بندی راهکارها 

زمان اجرا

استراتژی

قبل از وقوع بحران✓

حین وقوع بحران ✓

پس از وقوع و بازگشت به حالت عادی✓

کاهش خطر✓

اجتناب از ریسک✓

انتقال خطر✓

پذیرش ریسک✓

کاربرد 
✓Process

✓Utility

✓Building



هشدار اوليه–تهيه سناريو 

تعيين فرضيه اصلي•
تعيين وضعيت هاي منتج از فرضيه•
تعيين آسيب پذيري هاي حوزه خودي  •
رعيتعيين تاثير مخاطرات بر اطلاعات ستادي خودي به عنوان فرضيه هاي ف•
يروش مقابله با هر رويداد از فرضيه هاي فرعي به عنوان يک رويداد معمول•
راه هاي پيشگيري از گسترش رويداد ناگوار•
راه هاي بازسازي قسمت هاي آسيب ديده•
ارزيابي آسيب هاي وارده با گزارش گرفتن از رده هاي پايين تر•
تهيه گزارش براي ارائه به رده بالاتر•
53



احضار نيروهاي مديريت بحران•
اعلام هشدار اوليه به صادركننده و مشتريان سند•
تعطيلي موقت دبيرخانه و مسدود كردن ارتباطات اسنادي•

حراستي وامنيتي–هماهنگي با نيروهاي انتظامي •
ابلاغ دستورات مديريت بحران•
پيگيري وضعيت تا بازگشت به حالت عادي•
آماده باش ارتباط اسنادي•
تعيين پست هاي جايگزين•
بررسي ميزان خسارات ناشي از افشاي غير مجاز•
استفاده از تجارب قبلي•
آرام سازي محيط براي بازگشت به وضع عادي•
54
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:  زمان اقدام•
ساعت3از اعلام خبر اولیه تا انتهای عملیات 

:رسالت رزمایش•
ه بیشترین کارکرد عاقلانه در کمترین زمان اولی
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